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POLITYKA OCHRONY DANYCH OSOBOWYCH.

ORGANIZACJA SYSTEMU OCHRONY DANYCH OSOBOWYCH

w Przedszkolu nr 79
Rozdział I

POSTANOWIENIA OGÓLNE I DEFINICJE
§ 1

1. Celem Polityki Ochrony Danych Osobowych jest zorganizowanie systemu ochrony danych osobowych w Przedszkolu nr 79 (dalej: Placówka) oraz wykazanie zgodności z obowiązującymi przepisami, a także zabezpieczenie praw osób których dane dotyczą, oraz interesów Placówki, z uwzględnieniem charakteru, zakresu, kontekstu i celów przetwarzania oraz ryzyka naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie i wadze zagrożenia

2. Polityka ochrony danych osobowych określa stosowane przez Placówkę gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi RODO i następowało w sposób zapewniający ochronę praw i wolności osób fizycznych.

3. Polityka określa obowiązujące w Placówce zasady i procedury ochrony danych osobowych, sposoby zapewnienia bezpieczeństwa danych osobowych podczas ich przetwarzania z wykorzystaniem systemów informatycznych oraz w postaci dokumentacji papierowej.

4. Polityka obowiązuje wszystkich pracowników Placówki. Jej zasady odpowiednio stosuje się do podmiotów świadczących usługi na rzecz Placówki na podstawie umów cywilnoprawnych, a także w ramach innych stosunków prawnych i faktycznych, gdy w związku z ich realizacją w jakimkolwiek zakresie przetwarza się dane osobowe w imieniu i na rzecz  Placówki.

5. Określone w polityce środki techniczno- organizacyjne oraz inne zastosowane zabezpieczenia i procedury przetwarzania danych osobowych w Placówce mają zagwarantować:

a. poufność danych osobowych – rozumianą jako właściwość zapewniającą, że dane nie są udostępniane nieupoważnionym osobom;

b. integralność danych osobowych – rozumianą jako właściwość zapewniającą, że dane osobowe nie zostały zmienione lub zniszczone w sposób nieautoryzowany;

c. rozliczalność danych osobowych – rozumianą jako przetwarzanie danych osobowych zgodnie z zasadami określonymi w art. 5 RODO oraz właściwość zapewniającą, że działania osoby mogą być przypisane w sposób jednoznaczny tylko tej osobie;

d. integralność systemu – rozumianą jako nienaruszalność systemu informatycznego oraz systemu ochrony danych osobowych, która oznacza niemożność jakiejkolwiek nieautoryzowanej modyfikacji;

e. odporność systemu– rozumianą jako tolerancja systemu na zakłócenia funkcjonowania  o różnym stopniu i charakterze;

f. zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich         w razie incydentu fizycznego lub technicznego;

g. regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania.
§ 2

Podstawa prawna

1. Podstawą do opracowania i wdrożenia polityki są:

a) RODO - rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych     i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych),

b) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000).

a) Przetwarzanie danych osobowych w Placówce odbywa się przede wszystkim dla realizacji obowiązków prawnych oraz zadań określonych w przepisach prawa, a w szczególności w :ustawie z dnia 14 grudnia 2016 r. – Prawo oświatowe (Dz. U. z 2018 r. poz. 996 ze zm.);

b) ustawie z dnia 7 września 1991 r. o systemie oświaty (Dz. U. z 2018 r. poz. 1457 ze zm.);
c) ustawie z dnia 15 kwietnia 2011 r. o systemie informacji oświatowej (Dz. U. z 2017 r. poz. 2157 ze zm.);

d) ustawie z dnia 26 stycznia 1982 r. – Karta Nauczyciela (Dz. U. z 2018 r. poz. 967 ze zm.)oraz rozporządzeniach wydanych na podstawie tych ustaw.

§ 3

Definicje

1. Ilekroć w polityce używa się pojęć zdefiniowanych w art. 4 RODO, są one rozumiane w sposób tożsamy z wynikającym z definicji zawartych w tym przepisie z zastrzeżeniem ust. 2.Ilekroć w polityce jest mowa o:

a) Administratorze – rozumie się przez to Placówkę, w imieniu której działa jej dyrektor;
b) inspektorze ochrony danych (IOD) – rozumie się przez to osobę wyznaczoną przez administratora do wykonywania zadań określonych w RODO oraz niniejszej polityce oraz innych czynności nadzoru nad przetwarzaniem danych osobowych u administratora;

c) haśle – rozumie się przez to ciąg znaków literowych, cyfrowych lub innych, znany jedynie użytkownikowi;

d) identyfikatorze – rozumie się przez to ciąg znaków literowych, cyfrowych lub innych, jednoznacznie identyfikujący osobę upoważnioną do przetwarzania danych osobowych w systemie informatycznym;

e) integralności danych – rozumie się przez to właściwość zapewniającą, że dane osobowe nie zostały zmienione lub zniszczone w sposób nieautoryzowany;

f) integralności systemu – rozumie się przez to właściwość zapewniającą nienaruszalność systemu, niemożność jakiejkolwiek nieautoryzowanej modyfikacji;

g) stacji roboczej – rozumie się przez to komputer wykorzystywany przez użytkownika systemu informatycznego;

h) nośniku danych – rozumie się przez to nośnik służący do zapisu i przechowywania informacji, w tym w szczególności płyty, dyski twarde, nośniki usb, dokumenty papierowe;

i) poufności danych – rozumie się przez to właściwość zapewniającą, że dane nie są udostępniane podmiotom nieupoważnionym;

j) powierzeniu przetwarzania danych osobowych – rozumie się przez to zlecenie dokonywania operacji przetwarzania danych osobowych podmiotowi przetwarzającemu w imieniu i na rzecz administratora na podstawie umowy lub innego instrumentu prawnego (aktu prawnego) zgodnie z art. 28 RODO.
Rozdział II

ROZLICZALNOŚĆ PRZETWARZANIA DANYCH OSOBOWYCH
§ 4

Dokumenty służące zapewnieniu rozliczalności

1. Operacje i czynności przetwarzania danych osobowych u administratora są rejestrowane                  w Rejestrze czynności przetwarzania stanowiącym załącznik nr 1, a także w Rejestrze wszystkich kategorii czynności przetwarzania dokonywanych w imieniu administratorów innych niż Placówka, w przypadku przetwarzania na podstawie umowy powierzenia, stanowiącym załącznik nr 2.

2. Administrator określił Obszar przetwarzania danych w Przedszkolu nr 79 stanowiącym załącznik nr 3.

3. Administrator określił zasady dotyczące bezpieczeństwa sprzętu i obszaru teleinformatycznego zawarte w Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Przedszkolu nr 79 stanowiącym załącznik nr 4.
4. Administrator prowadzi Ewidencję oprogramowania, w których przetwarzane są dane osobowe – załącznik nr 5.
5. Administrator opracował i stosuje Instrukcję postępowania w przypadku naruszeń bezpieczeństwa danych osobowych – załącznik nr 6

6. Administrator dokumentuje naruszenia ochrony danych osobowych, prowadząc Rejestr naruszeń, zgodnie ze wzorem stanowiącym załącznik nr 7. 

7. Administrator dokonuje odpowiednich zmian i aktualizacji w dokumentach, o których mowa w ust. 1-3, 5, 8, 9, w ramach bieżących czynności, niewymagających dokonywania zmiany polityki. Inspektor ochrony danych monitoruje aktualność tych dokumentów, oraz udziela Administratorowi niezbędnej pomocy przy ich zmianach i aktualizacji.
8. Administrator stosuje procedurę nadawania i cofania upoważnień do przetwarzania danych osobowych oraz rejestrowania użytkowników w systemie informatycznym. 
9. Administrator opracował i stosuje wzór upoważnia do przetwarzania danych osobowych osobom, które  dopuszcza do przetwarzania danych Załącznik nr 8

10. Administrator prowadzi Rejestr ewidencję upoważnień i poleceń zgodnie ze wzorem określonym w załączniku nr 9. 

11. Administrator prowadzi Rejestr umów powierzenia przetwarzania danych zgodnie ze wzorem określonym w załączniku nr 10.
12. Administrator prowadzi Rejestr uzyskanych zgód na  przetwarzanie danych zgodnie ze wzorem określonym w załączniku nr 11.
13. Administrator stosuje politykę „czystego biurka” – załącznik nr 12.
14. Administrator stosuje „Procedurę kluczy”.
15. Administrator wdrożył procedurę niszczenia danych zapisanych na nośnikach elektronicznych.
16. Administrator prowadzi ewidencję wydanego sprzętu teleinformatycznego przenośnego,        na którym przetwarzane są dane osobowe, typu: laptop, pendriv′a - załącznik nr 13.
§ 5

Rozliczalność

Rozliczalność przetwarzania administrator zapewnia w szczególności poprzez:

1) bieżącą analizę charakteru, zakresu, kontekstu i celów przetwarzania, kategorii przetwarzanych danych, kategorii osób, których dane dotyczą oraz wszelkich okoliczności dotyczących przetwarzania danych osobowych – przetwarzanie danych osobowych w Placówce nie może być przypadkowe, każdy przypadek przetwarzania danych osobowych musi mieć uzasadnien w przepisach prawa;

2) zgodność z prawem przetwarzania danych osobowych, w szczególności poprzez rzetelną bieżącą analizę dokonywaną przez IOD i pracowników administratora podstaw przetwarzania danych określonych w art. 6 oraz art. 9 RODO zarówno wobec wykonywanych operacji przetwarzania, jak i nowo planowanych – zanim podejmiemy się realizacji nowych zadań wymagających przetwarzania danych osobowych, ustalamy podstawę prawną i zakres takiego przetwarzania w uzgodnieniu z IOD, odpowiednio to dokumentując;

3) rzetelne przetwarzanie danych osobowych z uwzględnieniem charakteru, zakresu, kontekstu i celów przetwarzania dokonywane na każdym etapie przetwarzania, podczas każdej z operacji przetwarzania – to osoba, której dane dotyczą – uczeń, jego rodzice lub opiekunowie prawni, pracownicy i inne osoby, których dane dotyczą, powinni wiedzieć lub co najmniej łatwo móc ustalić cel i zakres przetwarzania ich danych osobowych, rozumiejąc sens przetwarzania i jego niezbędność;

4) przejrzyste przetwarzanie na każdym etapie przetwarzania podczas każdej z operacji przetwarzania z uwzględnieniem realizacji praw osoby, której dane dotyczą, w szczególności poprzez informowanie tej osoby o okolicznościach przetwarzania na zasadach określonych w RODO – przetwarzanie danych osobowych musi być niezbędne i celowe nie tylko dla administratora, ale przede wszystkim dla osoby, której dane dotyczą;

5) uwzględnienie zasady ograniczenia celów przetwarzania, poprzez zbieranie danych w konkretnych, wyraźnych i prawnie uzasadnionych celach, staranne ich oznaczanie przed rozpoczęciem operacji przetwarzania i niedokonywanie przetwarzania, które byłoby niezgodne  z tymi celami, rzetelną analizę celów przetwarzania dokonywaną przez IOD i pracowników administratora przed rozpoczęciem przetwarzania – Placówka nie może dowolnie określać i zmieniać celów przetwarzania danych osobowych;

6) minimalizację danych poprzez adekwatne posługiwanie się danymi osobowymi, stosowne oraz ograniczone do tego, co niezbędne do celów, w których są przetwarzane, przy czym ocena adekwatności przetwarzania dokonywana jest na bieżąco przez IOD i pracowników administratora zarówno wobec wykonywanych operacji przetwarzania, jak i nowo planowanych, z uwzględnieniem charakteru, zakresu, kontekstu i celów przetwarzania, zasady uwzględniania ochrony danych w fazie projektowania oraz domyślnej ochrony danych zgodnie RODO ;

7) prawidłowość i aktualność danych osobowych, w tym podejmowanie wszelkich, rozsądnych działań przez pracowników administratora, aby dane nieprawidłowe w świetle celów ich przetwarzania, zostały niezwłocznie usunięte lub sprostowane, w tym zwłaszcza w przypadku żądania osoby, której one dotyczą – analizujmy przetwarzane dane osobowe, niezwłocznie reagujmy na dostrzeżone lub zgłaszane błędy, nieścisłości, zmiany;

8) ograniczenie przechowywania danych osobowych w formie umożliwiającej identyfikację osoby, której dane dotyczą, przez okres nie dłuższy, niż jest to niezbędne do celów, w których te dane są przetwarzane, z czym związana jest bieżąca analiza pracowników administratora co do dopuszczalności przechowywania danych osobowych w poszczególnych zbiorach danych lub w ramach poszczególnych procesów przetwarzania z uwzględnieniem przetwarzania wyłącznie do celów archiwalnych w interesie publicznym, do celów badań naukowych lub historycznych lub do celów statystycznych zgodnie z RODO;

9) realizację praw osób, których dane dotyczą, w tym niezwłoczne reagowanie na żądania oraz dokumentowanie sposobu realizacji żądań – jeśli ktokolwiek występuje z żądaniem dotyczącym danych osobowych lub ich ochrony każdy, do kogo takie żądanie zostało bezpośrednio skierowane informuje o nim niezwłocznie dyrektora Placówki i IOD; 

10) integralność i poufność danych, a więc przetwarzanie w sposób zapewniający odpowiednie bezpieczeństwo danych osobowych, w tym ochronę przed niedozwolonym lub niezgodnym   z prawem przetwarzaniem oraz przypadkową utratą, zniszczeniem lub uszkodzeniem, za pomocą odpowiednich środków technicznych lub organizacyjnych wskazanych w polityce oraz stosowanych w bieżącej działalności jako adekwatne zabezpieczenie – dbanie o bezpieczeństwo danych osobowych jest obowiązkiem każdego pracownika Placówki;

11) uwzględnienie ochrony danych w fazie projektowania oraz domyślnej ochrony danych, w szczególności w przypadku przed rozpoczęciem przetwarzania, na najwcześniejszym możliwym etapie planowania nowych operacji przetwarzania, zmiany operacji przetwarzania, zastosowania nowych rozwiązań informatycznych, planowania realizacji zadania, procedur, przedsięwzięć, które wymagają przetwarzania danych osobowych - zanim podejmiemy się realizacji nowych zadań wymagających przetwarzania danych osobowych, ustalamy jakie dane są niezbędne, w jaki sposób je zabezpieczyć, w jaki sposób je przetwarzać w uzgodnieniu w uzgodnieniu z IOD, odpowiednio to dokumentując;
12) odpowiednią organizację przetwarzania danych osobowych, podział zadań z zakresu ochrony danych osobowych oraz wprowadzenie systemu ewidencjonowanych indywidualnych upoważnień i poleceń przetwarzania pozwalających na ustalenie zakresu kompetencji każdego z pracowników administratora, a także oświadczeń o zachowaniu w poufności danych osobowych i sposobów ich zabezpieczenia;

13) określenie obszaru przetwarzania z uwzględnieniem administrowania dostępem do pomieszczeń oraz przetwarzania z wykorzystaniem urządzeń mobilnych;

14) rzetelne ustalanie i dokumentowanie zasad współpracy przy przetwarzaniu danych osobowych w przypadku współadministrowania oraz powierzenia przetwarzania – każdy przypadek współpracy przy przetwarzaniu danych osobowych jest szczegółowo analizowany z udziałem IOD;

15) analizę zagrożeń naruszeniami ochrony danych osobowych oraz ryzyka naruszenia praw lub wolności osób fizycznych, odpowiednie jej dokumentowanie i reagowanie w przypadku zagrożeń – analizujemy zagrożenia w bieżącej pracy oraz podczas okresowych audytów IOD;

16) dokumentowanie naruszeń, analizę naruszeń, wyciąganie wniosków, zapobieganie naruszeniom – zapobiegamy naruszeniom poprzez stosowanie odpowiednich zabezpieczeń oraz szkolenie pracowników Placówki;

17) rzetelne prowadzenie dokumentów, o których mowa w § 4 oraz wszelkiej innej dokumentacji i procedur z zakresu ochrony danych osobowych – w Placówce prowadzimy dokumentację  i dokonujemy jej przeglądów i aktualizacji.

Rozdział III

ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH
§ 6
Środki organizacyjne

Dla zapewnienia poufności, integralności i rozliczalności danych osobowych administrator wdrożył w szczególności następujące środki organizacyjne:

1) wyznaczono IOD;

2) opracowano i wdrożono politykę;

3) prowadzi się dokumenty, o których mowa w § 4, a także inne dokumenty i procedury służące ochronie danych osobowych;

4) do przetwarzania danych osobowych mają dostęp jedynie osoby posiadające pisemne upoważnienie i polecenie przetwarzania;

5) pracownicy są zaznajomieni z zasadami ochrony danych osobowych;

6) pracownicy są zobowiązani zachować w tajemnicy dane osobowe oraz sposoby ich zabezpieczenia przez czas trwania stosunku prawnego łączącego ich z administratorem oraz po jego ustaniu;

7) dokumentuje się przypadki powierzenia przetwarzania danych osobowych lub współadministrowania, w szczególności poprzez zawarcie stosowanych umów, a także ustala się czy podmioty współpracujące zapewniają wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą;

8) przy sporządzaniu umów wprowadza się odpowiednie klauzule poufności;

9) wyznaczono obszar przetwarzania, którym jest siedziba Placówki mieszcząca się                    w Warszawie przy ul. Kajakowej 10 a także miejsca, w których przetwarzają dane osobowe podmioty przetwarzające na podstawie umowy powierzenia lub innego instrumentu prawnego (aktu prawnego)
10) ograniczono do minimum używanie urządzeń mobilnych;

11) analizuje się zagrożenia, ryzyko naruszeń praw lub wolności osób fizycznych, dokonuje się audytów i czynności kontrolnych;

12) dokumentuje się naruszenia, analizuje i podejmuje środki w celu zapobiegania im w przyszłości.

§7
Administrator

1. Administrator, a w jego imieniu i na jego rzecz Dyrektor Placówki, realizuje zadania w zakresie ochrony danych osobowych, w tym zwłaszcza:

1) zapewnia wdrożenie i aktualizację dokumentacji opisującej sposób przetwarzania danych osobowych;

2) zapewnia zgodność z prawem przetwarzania oraz stosowanie wszelkich środków z zakresu rozliczalności przetwarzania, o której mowa w rozdziale II; 

3) zapewnia odpowiednie środki techniczne i organizacyjne służące ochronie przetwarzanych danych osobowych, adekwatne do zagrożeń oraz kategorii danych objętych ochroną;

4) wyznacza IOD oraz kontroluje wykonywanie przez niego zadań;

5) określa sposób administrowania systemem informatycznym, w tym może wskazać podmiot lub osobę, która administruje systemem informatycznym w Placówce, kontrolując wykonywanie powierzonych jej zadań;

6) zapewnia adekwatność upoważnień i poleceń przetwarzania danych osobowych w stosunku do każdej z osób, dla której są one wydawane;

7) zapewnia prowadzenie ewidencji upoważnień i poleceń przetwarzania danych;

8) nadzoruje przeszkolenie osób upoważnionych do przetwarzania danych osobowych zgodnie      z  przepisami o ochronie danych osobowych;

9) zapewnia pracownikom odpowiednie stanowiska pracy, w tym sprzęt do przechowywania dokumentów i sprzęt informatyczny, umożliwiające bezpieczne i zgodne z prawem przetwarzanie danych osobowych;

10) nadzoruje udostępnianie danych osobowych;

11) odpowiada za spełnienie obowiązku prowadzenia rejestru czynności przetwarzania danych osobowych i rejestru wszystkich kategorii czynności przetwarzania;

12) podejmuje odpowiednie działania w przypadku naruszenia lub podejrzenia naruszenia ochrony danych osobowych oraz zasad bezpiecznego przetwarzania danych osobowych;

13) nadzoruje przeprowadzanie regularnych wewnętrznych audytów przestrzegania przepisów dotyczących ochrony danych osobowych.

§8
Inspektor ochrony danych

2. Inspektor ochrony danych realizuje zadania nadzoru nad systemem ochrony danych osobowych, poprzez:

1) informowanie administratora oraz pracowników administratora o  obowiązkach spoczywających na nich na podstawie RODO oraz innych przepisów o  ochronie danych  i doradzanie im w tym zakresie;

2) monitorowanie przestrzegania RODO i innych przepisów o ochronie danych w Placówce;

3) monitorowanie niniejszej polityki oraz innych procedur administratora w dziedzinie ochrony danych osobowych;

4) podejmowanie działań zwiększających świadomość, szkolenia pracowników uczestniczących w operacjach przetwarzania danych osobowych;

5) przeprowadzanie audytów;

6) współpracę z organem nadzorczym;

7) pełnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach związanych z przetwarzaniem danych, w tym z uprzednimi konsultacjami oraz w stosowanych przypadkach prowadzenie konsultacji we wszystkich innych sprawach;

8) uczestnictwo w ocenie skutków dla ochrony danych osobowych, 

9) sprawowanie nadzoru nad wdrożeniem i funkcjonowaniem adekwatnych środków organizacyjnych i technicznych – w celu zapewnienia bezpieczeństwa przetwarzania danych osobowych w Placówce;

10) nadzorowanie powierzenia przetwarzania danych osobowych lub współadministrowania;

11) wspólnie z Administratorem podejmowanie działań w przypadku naruszenia lub podejrzenia naruszenia bezpieczeństwa przetwarzania danych osobowych;

12) współpracę z podmiotem lub osobą administrującą system informatycznym w Placówce.

3. Inspektor ochrony danych ma prawo:

1) wstępu do pomieszczeń, w których dochodzi do przetwarzania danych osobowych, i przeprowadzenia niezbędnych badań lub innych czynności kontrolnych w celu oceny zgodności przetwarzania danych z RODO;

2) żądania od pracowników, użytkowników, osób upoważnionych złożenia pisemnych lub ustnych wyjaśnień w zakresie niezbędnym do ustalenia stanu faktycznego dotyczącego przetwarzania danych i ich zabezpieczenia;

3) występowania w porozumieniu z administratorem do podmiotu przetwarzającego  wyjaśnienia     i informacje dotyczące powierzonego przetwarzania danych;

4) żądania okazania dokumentów i wszelkich danych mających bezpośredni związek z problematyką kontroli;

5) żądania udostępnienia do audytu dokumentacji, urządzeń, nośników oraz systemów informatycznych służących do przetwarzania danych osobowych u Administratora oraz              u  podmiotu przetwarzającego;

6) wyznaczania, rekomendowania i egzekwowania wykonania zadań związanych z ochroną danych osobowych u administratora;

7) wydawania pracownikom wiążących poleceń dotyczących zasad przetwarzania i ochrony danych osobowych u administratora.

4. Inspektor ochrony danych odpowiada za zaznajomienie osób upoważnionych do przetwarzania danych osobowych z przepisami o ochronie danych osobowych, w szczególności:

1) zaznajamia pracowników z zasadami ochrony danych osobowych obowiązującymi  u administratora;

2) prowadzi dokumentację dotyczącą przeprowadzonych instruktarzy lub szkoleń;

3) w przypadku zmian przepisów dotyczących ochrony danych osobowych lub zasad ochrony danych osobowych u administratora zaznajamia pracowników z nowymi przepisami i praktykami;

4) zapoznaje z zasadami ochrony danych osobowych, a zwłaszcza zabezpieczeń tych danych pracowników, którzy nie przetwarzają danych osobowych, ale z racji realizowanych przez nich zadań mogą przyczynić się do zapewnienia bezpieczeństwa danych, w tym m.in. personelu sprzątającego i ochrony;
5) zapoznaje z zasadami zabezpieczeń danych osobowych tych pracowników, którzy nie przetwarzają danych osobowych, ale z racji realizowanych przez nich zadań mogą przyczynić się do zapewnienia bezpieczeństwa danych, w tym w szczególności personelu sprzątającego.

§9
Pracownicy Placówki
1. Pracownik jest zobowiązany zapoznać się z przepisami prawa dotyczącymi ochrony danych osobowych, polityką oraz procedurami z zakresu ochrony danych osobowych obowiązującymi w Placówce.

2. Pracownik może przetwarzać dane osobowe wyłącznie w zakresie ustalonym indywidualnie przez administratora i tylko w celu wykonywania powierzonych mu obowiązków w Placówce.

3. Pracownikowi przetwarzającemu dane osobowe w systemie informatycznym zostaje przypisany indywidualny i niepowtarzalny identyfikator użytkownika, niezbędny do pracy w konkretnym systemie informatycznym.
4. Pracownik zobowiązany jest do złożenia pisemnego oświadczenia o zobowiązaniu do zachowania w tajemnicy danych osobowych oraz sposobów zabezpieczenia, a także przestrzegania zasad przetwarzania danych u administratora.

5. Pracownik jest zobowiązany do:

1) zachowania w tajemnicy danych osobowych i sposobów ich zabezpieczania, o ile  z przepisów prawa nie wynika ich udostępnienie;

2) do nieutrwalania bez uprzedniej zgody rodzica lub opiekuna prawnego wizerunku dziecka, a także nieudostępniania go lub nierozpowszechniania zwłaszcza z wykorzystaniem Internetu, w tym w szczególności portal społecznościowego; 

3) odpowiedniego zabezpieczania danych przed ich udostępnieniem osobom nieuprawnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem przepisów oraz zmianą, utratą, uszkodzeniem lub zniszczeniem;

4) pilnego strzeżenia nośników danych, w tym dokumentów, płyt, pamięci przenośnych i komputerów przenośnych, których nie należy pozostawiać bez kontroli w miejscach, w których narażone są na nieuprawnione pozyskanie przez osoby trzecie;

5) ustawienia ekranów komputerowych tak, aby osoby postronne nie mogły oglądać ich zawartości, korzystania z wygaszacza ekranu lub innych rozwiązań zabezpieczających;

6) niepodłączania do listew podtrzymujących napięcie, przeznaczonych dla sprzętu komputerowego, innych urządzeń, szczególnie tych łatwo powodujących spięcia;
7) dbania o prawidłową wentylację komputerów;

8) przestrzegania swoich uprawnień w systemie, tj. właściwego korzystania z baz danych, używania tylko własnego identyfikatora i hasła oraz stosowania się do zaleceń IOD;

9) niepozostawiania osób postronnych w pomieszczeniu, w którym przetwarza się dane osobowe, pod nieobecność osoby upoważnionej do przetwarzania danych osobowych;

10) opuszczania stanowiska pracy dopiero po aktywowaniu wygaszacza ekranu lub po zablokowaniu stacji roboczej w inny sposób;

11) prowadzenia korespondencji służbowej przy użyciu wyłącznie służbowej skrzynki mailowej;

12) niewynoszenia poza obszar przetwarzania na jakichkolwiek nośnikach zbiorów danych lub ich części, chyba że do takiego działania pracownik jest uprawniony przez administratora lub jest to nieodłącznie związane z wykonywanymi przez niego obowiązkami; zaleca się, by wówczas wynoszone dane miały postać zaszyfrowaną; 

13) wykonania kopii danych, na których się pracuje, tak często, jak to niezbędne aby zapobiec ich utracie;

14) kończenia pracy na stacji roboczej po zapisaniu wszystkich zmian i prawidłowym wylogowaniu się użytkownika oraz wyłączeniu komputera, a także zabezpieczeniu pomieszczenia lub miejsca pracy, w którym on się znajduje;

15) chowania do szaf zamykanych na klucz wszelkich dokumentów zawierających dane osobowe, przed opuszczeniem miejsca pracy po zakończeniu dnia pracy;

16) usuwania przy użyciu niszczarki wszelkich wydruków zawierających dane osobowe, które nie będą wykorzystywane w pracy, tak by ich ponowne wykorzystanie nie było możliwe;

17) nieużywania powtórnego jednostronnie zadrukowanych dokumentów, na których znajdują się dane osobowe;

18) w przypadku korzystania z drukarek ogólnodostępnych, niezwłocznego zabierania wydruków    z drukarki;

19) w przypadku korzystania z kserokopiarki, dopilnowania, aby po zakończeniu kopiowania nie pozostawały w niej kopiowane dokumenty;

20) umieszczaniu kluczy do pomieszczeń i do szaf w ustalonym, przeznaczonym do tego miejscu po zakończonym dniu pracy i nieujawnianie osobom nieupoważnionym informacji o miejscu przechowywania kluczy;

21) zamykania okien w razie zjawisk atmosferycznych, które mogą zagrozić bezpieczeństwu danych osobowych;

22) zamykania okien w razie opuszczenia pomieszczenia, w tym zwłaszcza po zakończeniu dnia pracy;

23) zabezpieczenia pomieszczenia lub miejsca, w którym przetwarza się dane osobowe, w taki sposób, by nie mogły być one pozyskane przez osobę trzecią;

24) składania kluczy w przeznaczonym do tego miejscu wskazanym przez administratora po zakończeniu pracy;

25) wykorzystywania przyznanego pracownikowi dostępu do Internetu zgodnie z zakresem powierzonych obowiązków, przy czym pracownik pozostaje świadom, że jego praca w systemach informatycznych, w tym w zakresie korzystania ze stron internetowych jest monitorowana, a nieuprawnione lub nieprawidłowe użycie tego systemu może być podstawą do odebrania mu uprawnień a także pociągnięcia do odpowiedzialności prawnopracowniczej,

26) niezwłocznego informowania administratora lub IOD o naruszeniu ochrony danych osobowych.

§ 10

Upoważnienia i polecenia przetwarzania danych

1. Do przetwarzania danych osobowych dopuszczone mogą być wyłącznie osoby posiadające upoważnienie i polecenie przetwarzania nadane przez Administratora.

2. Upoważnienie i polecenie przetwarzania danych osobowych administrator nadaje każdej osobie, która ma być dopuszczona do przetwarzania danych osobowych, bez względu na podstawę prawną realizacji przez nią zadań, na czas wykonywania zadań wymagających przetwarzania danych osobowych lub do czasu cofnięcia ich przez administratora.

3. Upoważnienie i polecenie ma formę pisemną – Załącznik nr 8
4. Upoważnienie i polecenie przetwarzania odkreśla zakres przetwarzania danych osobowych przez pracownika, w obrębie zbiorów danych dostępnych na jego stanowisku pracy.

5. Za niezwłoczne wydawanie upoważnień i poleceń odpowiedzialny jest IOD.

6. Każdy, komu ma być nadane upoważnienie i polecenie, zostaje zaznajomiony z przepisami      z zakresu ochrony danych osobowych, co pisemnie potwierdza. Realizację tego obowiązku zapewnia IOD.

7. Administrator prowadzi ewidencję upoważnień i poleceń przetwarzania danych. Załącznik nr 9
8. Przetwarzanie wyłącznie na podstawie upoważnienia i polecenia administratora zastrzega się odpowiednio w umowach powierzenia przetwarzania danych osobowych.

Rozdział IV

POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH
§ 11

Weryfikacja podmiotu przetwarzającego

Administrator, wybierając podmiot przetwarzający, dokłada należytej staranności, by zapewniał on wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, aby przetwarzanie spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą.
§ 12

Umowa powierzenia przetwarzania

1. Powierzenie danych osobowych podmiotowi przetwarzającemu następuje na podstawie pisemnej umowy zwanej dalej „umową powierzenia”, określającej przedmiot i czas trwania przetwarzania, charakter oraz cel przetwarzania, rodzaj danych osobowych, kategorie osób, których dane dotyczą, a także obowiązki i prawa administratora i podmiotu przetwarzającego. 
2. Administrator decyduje o zawarciu umowy powierzenia, na możliwie najwcześniejszym etapie konsultując się z IOD.
3. Administrator prowadzi Rejestr umów powierzenia przetwarzania danych zgodnie ze wzorem określonym w załączniku nr 10.
4. Przy zawieraniu umowy powierzenia, administrator zapewnia w szczególności umowne zobowiązanie podmiotu przetwarzającego do:

1) zapewnienia, by przetwarzanie danych osobowych odbywało się wyłącznie na udokumentowane polecenie administratora,

2) złożenia deklaracji, że osoby upoważnione przez niego do przetwarzania danych osobowych zobowiązały się lub zobowiążą do zachowania w tajemnicy danych osobowych oraz sposobu ich zabezpieczenia,

3) stosowania odpowiednich środków technicznych i organizacyjnych, aby zapewnić odpowiedni stopień bezpieczeństwa zgodnie z art. 32 RODO,

4) złożenia deklaracji wskazującej, że jeżeli korzysta lub będzie korzystać z usług innego podmiotu przetwarzającego, to wypełnia lub wypełni wszystkie warunki określone w art. 28 ust. 2 i 4 RODO,

5) pomocy administratorowi w wywiązaniu się z obowiązków odpowiedzenia na żądania osoby, której dane dotyczą na zasadach wynikających z przepisów o ochronie danych osobowych,

6) pomocy administratorowi w wywiązywaniu się z realizacji uprawnień osób, których dane dotyczą, na zasadach odrębnie ustalonych,

7) w zależności, od szczegółowych postanowień konkretnej umowy i okoliczności przetwarzania, po zakończeniu realizacji umowy odpowiednio: do zwrotu Administratorowi powierzonych danych osobowych lub ich nośników bądź kopii albo do ich usunięcia, chyba że przepisy prawa będą nakazywać przechowywanie danych,

8) udostępniania administratorowi lub audytorowi upoważnionemu przez administratora przeprowadzenie audytów lub inspekcji.
5. Nadzór nad realizacją umowy powierzenia sprawuje IOD, podejmując wszelki czynności zmierzające do zapewnienia zgodnego z prawem przetwarzania danych osobowych oraz adekwatnego ich zabezpieczenia.

6. Zasady określone powyżej stosuje się odpowiednio w sytuacji, gdy powierzenie przetwarzania odbywa się na podstawie innego instrumentu prawnego (innego aktu prawnego), o którym mowa w art. 28 RODO.

Rozdział V

REJESTROWANIE OPERACJI PRZETWARZANIA DANYCH.
§ 14

Procesy i operacje przetwarzania danych osobowych

1. O planowanym utworzeniu nowego zbioru danych lub nowych kategoriach procesów przetwarzania danych lub operacji przetwarzania niezwłocznie informuje się IOD.

2. Przed rozpoczęciem przetwarzania w ramach nowego procesu lub nowej operacji albo nowego zbioru danych dokonuje się ustaleń z IOD, uwzględniając charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych o rożnym prawdopodobieństwie i wadze zagrożenia. Ustalenia te obejmują także wskazanie, czy uzasadnione jest przeprowadzenie oceny skutków dla ochrony danych zgodnie z art. 35 RODO.

3. Jeśli w ocenie IOD jest brak podstaw do dokonywania przetwarzania w ramach nowych procesów lub operacji albo w zbiorze danych, informuje o tym niezwłocznie Dyrektora Placówki. W tym przypadku to on samodzielnie podejmuje decyzję o nowych procesach lub operacjach przetwarzania albo o utworzeniu zbioru danych.

4. Zmiany w procesach lub operacjach przetwarzania danych uwzględnia się w upoważnieniach i poleceniach przetwarzania nadanych pracownikom oraz w innych dokumentach i procedurach z zakresu ochrony danych osobowych wdrożonych  u Administratora.
§ 15
Rejestrowanie czynności przetwarzania

1. Rejestr czynności przetwarzania zawiera wszystkie elementy wskazane w art. 30 ust. 1 RODO, stanowiący załącznik nr 1.

2. W przypadku, gdy Placówka dokonuje przetwarzania jako podmiot przetwarzający, rejestr kategorii czynności przetwarzania prowadzony jest przez IOD i zawiera wszystkie elementy wskazane z art. 30 ust 2 RODO, stanowiący załącznik nr 2.

Rozdział VI

REALIZACJA PRAW OSÓB, KTÓRYCH DANE DOTYCZĄ
§ 16
Realizacja praw osób, których dane dotyczą.

1. Administrator zapewnia realizację praw osób, których dane dotyczą, zgodnie z przepisami rozdziału III RODO, a także innych praw określonych w tym rozporządzeniu wprost lub wynikających pośrednio z jego przepisów.

2. Za realizację praw, o których mowa w ust. 1, odpowiada administrator, który na najwcześniejszym możliwym etapie informuje IOD o wniesieniu żądania przez osobę, której dane dotyczą, zapewniając mu włączenie się w realizację praw.
3. Dyrektor Placówki lub pracownik, do którego trafiło żądanie osoby, której dane dotyczą, niezwłocznie informuje o tym IOD, nie później jednak niż w terminie 2 dni od powzięcia wiadomości o żądaniu.

4. Administrator lub IOD niezwłocznie i wyczerpująco informuje osobę, która wystąpiła z żądaniem   o jego realizacji, dokumentując te czynności i informując administratora o ich przebiegu i treści. 

5. Administrator zapewnia, aby osoby, których dane dotyczą, mogły niezwłocznie w sposób niezakłócony kontaktować się z IOD we wszystkich sprawach związanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przysługujących im na mocy RODO. IOD prowadzi dokumentację dotyczącą tych kontaktów w sposób umożliwiający ocenę stanu realizacji praw osób, których dane dotyczą przez administratora, udzielane przez IOD porady i przekazywane informacje.

6. Prawo dostępu do danych oraz inne uprawnienia są realizowane z uwzględnieniem wymogów art. 12 RODO, po uprzedniej weryfikacji tożsamości osoby występującej z żądaniem, w tym podejmuje odpowiednie środki, aby w zwięzłej, przejrzystej, zrozumiałej i łatwo dostępnej formie, jasnym i prostym językiem udzielić osobie, której dane dotyczą, wszelkich informacji, o których mowa w art. 13 i 14 RODO, oraz prowadzić z nią wszelką komunikację na mocy art. 15-22 i art. 34 RODO w sprawie przetwarzania. Informacji udziela się na piśmie lub w inny sposób,  w tym w stosownych przypadkach – elektronicznie, zapewniając weryfikację tożsamości, z którą odbywa się komunikacja.

7. W razie niemożliwości jednoznacznego ustalenia tożsamości osoby, która występuje                     z żądaniem realizacji uprawnienia, w tym weryfikacji, czy w danym przypadku żądający jest osobą, której dane dotyczą, IOD lub inna osoba reagująca na żądanie informuje o tej okoliczności, rekomendując taki sposób komunikacji, który pozwala zweryfikować tożsamość żądającego.

8. Realizacja każdego z praw, o którym mowa w ust. 1, następować ma rzetelnie, niezwłocznie, w terminie nie dłuższym niż miesiąc od otrzymania żądania, jeśli okoliczności konkretnej sprawy i skomplikowany charakter żądania wymagają dłuższego czasu realizacji, wówczas termin ten można przedłużyć o kolejne dwa miesiące. W terminie miesiąca od otrzymania żądania administrator informuje osobę, której dane dotyczą o takim przedłużeniu terminu, z podaniem przyczyn opóźnienia. Jeśli osoba, której dane dotyczą, przekazała swoje żądanie elektronicznie, w miarę możliwości informacje także są przekazywane elektronicznie, chyba że osoba, której dane dotyczą, zażąda innej formy. 

9. Osobie, której dane dotyczą, należy na bieżąco udostępniać informacje o działaniach podjętych w związku z żądaniem na podstawie art. 15-22 RODO oraz informować ją niezwłocznie o zrealizowaniu uprawnienia. 

§ 17
Realizacja obowiązków informacyjnych i zapewnienie przejrzystej komunikacji.

1. Administrator zapewnia odpowiednie, różnorodne, adekwatne formy komunikacji umożliwiające osobom, których dane dotyczą, kontakt w celu realizacji ich praw wynikających z RODO. Dopuszczalny jest kontakt mailowy, telefoniczny, osobisty, poprzez korespondencję papierową.
2. Informacje kierowane do osób, których dane dotyczą, należy przekazywać w zwięzłej, przejrzystej, zrozumiałej i łatwo dostępnej formie, jasnym i prostym językiem.

3. Każdorazowo należy ustalić, czy informacje są przekazywane osobie, której dane dotyczą. W razie wątpliwości należy żądać dodatkowych informacji w celu zweryfikowania tożsamości osoby, która się kontaktuje w celu uzyskania informacji.

4. Przekazując informacje osobie, której dane dotyczą, należy zapewnić, aby obejmowały one wyłącznie informacje dotyczące tej osoby i nie zdradzały informacji o innych.
5. Zbierając informacje bezpośrednio od osoby, której dane dotyczą, należy jednocześnie przekazać tej osobie informacje wskazane w art. 13 ust. 1 i 2 RODO. Obowiązek ten należy zrealizować w trakcie pozyskiwania informacji, dostosowując jego treść do podstaw prawnych przetwarzania.

6. Gdy dane są zbierane z innego źródła niż od osoby, której dotyczą, należy przekazać tej osobie informacje wskazane art. 14 ust. 1 i 2 RODO:

1) w rozsądnym terminie po pozyskaniu danych osobowych - najpóźniej w ciągu miesiąca - mając na uwadze konkretne okoliczności przetwarzania danych osobowych;

2) jeżeli dane osobowe mają być stosowane do komunikacji z osobą, której dane dotyczą - najpóźniej przy pierwszej takiej komunikacji z osobą, której dane dotyczą; lub

3) jeżeli planuje się ujawnić dane osobowe innemu odbiorcy - najpóźniej przy ich pierwszym ujawnieniu.

7. Stosowną informację w zakresie określonym w art. 13 ust. 1 i 2 lub art. 14 ust.1 i 2 RODO należy podmiotowi danych przekazać także w przypadku zmiany celu przetwarzania dokonanym po zebraniu danych, chyba że został już o tym uprzedzony.

8. Dyrektor Placówki dokonuje stosownego poinformowania o monitoringu w Placówce w sposób określony w przepisach prawa.

§ 18
Zgoda na przetwarzanie danych osobowych i zezwolenie na rozpowszechnianie wizerunku
1. Jeżeli zgodnie z art. 6 ust.1 lub art. 9 ust. 1 RODO podstawą przetwarzania danych osobowych jest zgoda osoby, której dane dotyczą, to oświadczenie wyrażeniu zgody na przetwarzanie danych powinno być dobrowolne, konkretne, świadome i jednoznaczne. Zgoda musi spełniać kryteria rozliczalności i transparentności, w tym wszystkie wymogi określone w art. 7 RODO, a kiedy to uzasadnione okolicznościami, także wymogi określone w art. 8 RODO. 
2. Administrator prowadzi Rejestr uzyskanych zgód na  przetwarzanie danych zgodnie  ze wzorem określonym w załączniku nr 11.
3. Zapewnia się prawo do wycofania zgody i informuje się o nim przed złożeniem oświadczenia o wyrażeniu zgody na przetwarzanie danych osobowych.

4. Nie jest dopuszczalne uzależnienie wykonania jakiegokolwiek działania Placówki niezwiązanej bezpośrednio ze zgodą od jej udzielenia.

5. Treść projektu klauzuli zgody każdorazowo podlega zaopiniowaniu przez IOD.

6. Pisemnego zezwolenia wymaga pozyskiwanie i rozpowszechnianie wizerunku, z wyjątkiem przypadków, gdy przepisy prawa zwalniają z obowiązku posiadania zezwolenia na takie działanie. Dotyczy to w szczególności sporządzania zdjęć i filmów oraz zamieszczania ich na portalach społecznościowych, stronach internetowych, albumach, plakatach, itp., udostępniania prasie.
§ 19

Udostępnianie danych osobowych

1. Dane osobowe udostępnianie są tylko osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepisów prawa.

2. Udostepnienie danych osobowych musi mieć podstawę odpowiednio w treści art. 6 ust. 1 lub –  w przypadku szczególnych kategorii danych – w treści art. 9 ust. 2 RODO.

3. Dane osobowe mogą być udostępniane w następujących przypadkach:

1) na wniosek podmiotu uprawnionego do otrzymywania danych osobowych na podstawie przepisów prawa;

2) na podstawie umowy z innym podmiotem, w ramach której istnieje konieczność udostępnienia danych;

3) na wniosek strony trzeciej;
4) z inicjatywy Administratora po uprzednim ustaleniu, że udostępnienie danych osobowych jest prawnie dopuszczalne, w miarę możliwości konsultując to z IOD.

4. Udostępniając dane osobowe, w miarę możliwości należy zaznaczać, że można je wykorzystać wyłącznie zgodnie z przeznaczeniem, dla którego zostały udostępnione.

5. Udostępnienie danych powinno być udokumentowane w sposób zapewniający rozliczalność przetwarzania, a także realizację informacyjnych uprawnień osób, których dane dotyczą, w tym wynikających z art. 15 RODO.

Rozdział VII

ZAGROŻENIA I OCENA RYZYKA
§ 20

Zagrożenia

Administrator podejmuje wszelkie możliwe działania służące zapobieganiu zagrożeniom naruszeń ochrony danych osobowych, w szczególności:

1) działanie siły wyższej lub sytuacje losowe, w tym nieprzewidziane oddziaływanie czynników zewnętrznych na zasoby systemu, jak np. pożar, zalanie pomieszczeń, katastrofa budowlana, napad, kradzież, włamanie, działania terrorystyczne;

2) niewłaściwe parametry środowiska, zakłócające pracę urządzeń komputerowych (nadmierna wilgotność lub bardzo wysoka temperatura, oddziaływanie pola elektromagnetycznego i inne);

3) niewłaściwe posługiwanie się sprzętem lub oprogramowaniem przez Pracowników;

4) awarie sprzętu lub oprogramowania, nieprawidłowe działanie procedur serwisowych w tym związane z naprawą sprzętu zawierającego dane osobowe poza obszarem przetwarzania administratora;

5) rozproszenie danych w Internecie z ominięciem zabezpieczeń systemu lub wykorzystaniem błędów systemu informatycznego administratora;

6) ataki dokonywane przez Internet;

7) naruszenia zasad określonych w przepisach prawa lub dokumentacji z zakresu ochrony danych osobowych, w tym zwłaszcza:

a) naruszenie bezpieczeństwa danych przez ich nieautoryzowane przetwarzanie;

b) ujawnienie osobom nieuprawnionym danych osobowych;

c) niedostateczny nadzór pomieszczeń, w których przetwarzane są dane osobowe;

d) niewykonywanie kopii zapasowych;

8) brak zabezpieczenia lub niestaranne zabezpieczenie dokumentów przed zabraniem przez osobę nieuprawnioną, zmianą, uszkodzeniem, lub zniszczeniem, niezgodne z procedurami zakończenie pracy lub opuszczenie stanowiska;

9) przetwarzanie danych osobowych niezgodnie z celem przetwarzania, w tym w szczególności w celach prywatnych;

10) naruszenie bezpieczeństwa danych przez nieautoryzowane ich przetwarzanie lub zgoda na takie działania przez inne osoby (np. udostępnienie identyfikatora i hasła innemu użytkownikowi);

11) instalowanie programów bez zgody administratora;

12) niezabezpieczenie danych osobowych lub systemu informatycznego służącego do ich przetwarzania przed opuszczeniem miejsca pracy lub zakończeniem pracy;

13) nieskuteczna anonimizacja danych lub nieprawidłowa pseudonimizacja;

14) nieprawidłowe lub niezgodne z prawem powierzenie przetwarzania danych;

15) przetwarzanie nieadekwatne w stosunku do celu.

§ 21

RYZYKO NARUSZENIA PRAW LUB WOLNOŚCI OSOBY FIZYCZNEJ
1. Ryzyko naruszenia praw lub wolności osób, o różnym prawdopodobieństwie i wadze zagrożeń, może wynikać z przetwarzania danych osobowych mogącego prowadzić do uszczerbku fizycznego lub szkód majątkowych lub niemajątkowych, którym administrator, wprowadzając politykę oraz podejmując przewidziane w niej środki techniczne i organizacyjne stara się przeciwdziałać.

2. Administrator i jego pracownicy oraz IOD przeciwdziałają wystąpieniu związanych z przetwarzaniem naruszeń praw lub wolności osoby fizycznej, które mogłyby poskutkować:

1) naruszeniem godności dziecka lub innej osoby;

2) dyskryminacją dziecka lub innej osoby,

3) kradzieżą tożsamości lub oszustwem dotyczącym tożsamości,

4) stratą finansową po stronie dziecka, jego rodzica lub opiekuna prawnego, bądź innej osoby, 

5) naruszeniem dobrego imienia, 

6) naruszeniem poufności danych osobowych chronionych tajemnicą zawodową, 

7) nieuprawnionym odwróceniem pseudonimizacji;
8) wszelką inną znaczną szkodą gospodarczą lub społeczną.
3. Administrator i jego pracownicy oraz IOD przeciwdziałają zagrożeniom powodującym naruszenie praw lub wolności skutkującym:

1) pozbawieniem osób fizycznych przysługujących im praw i wolności;

2)  możliwości sprawowania kontroli nad swoimi danymi osobowymi; 

3) bezprawnemu przetwarzaniu danych osobowych ujawniających pochodzenie rasowe lub etniczne, poglądy polityczne, wyznanie lub przekonania światopoglądowe, lub przynależność do związków zawodowych, danych genetycznych, dane dotyczących zdrowia lub seksualności lub wyroków skazujących i czynów zabronionych lub związanych z tym środków bezpieczeństwa; 

4. Administrator i jego pracownicy przeciwdziałają ocenianiu czynników osobowych,                      w szczególności analizowania lub prognozowane aspektów dotyczących efektów pracy, postępów w nauce, zachowań, sytuacji ekonomicznej, zdrowia, osobistych preferencji lub zainteresowań, wiarygodności lub zachowania - w celu tworzenia lub wykorzystywania profili osobistych.

5. Administrator i jego pracownicy oraz IOD szczególną staranność zachowują przy przetwarzaniu danych osobowych dzieci oraz osób wymagających szczególnej opieki.

6. W Placówce dba się o prywatność dzieci, ich rodziców lub opiekunów prawnych, poprzez przetwarzanie danych osobowych w sposób szczególnie staranny, z uwzględnieniem interesów tych osób.

§ 22

Ocena ryzyka i ocena skutków przetwarzania dla ochrony danych

1. Celem oceny ryzyka jest ustalenie czy stopień bezpieczeństwa danych jest odpowiedni oraz czy nie zachodzi niebezpieczeństwo naruszenia praw lub wolności osób fizycznych.

2. Administrator zleca IOD przeprowadzenie oceny ryzyka gdy:

1) są planowane lub podejmowane nowe operacje z wykorzystaniem danych osobowych,

2) dokonywane są zmiany sposobu działania administratora w szczególności zmiany w zakresie wykorzystywanej technologii i organizacji pracy, gdy może to mieć wpływ na przetwarzanie danych osobowych.

3. Wyniki oceny ryzyka IOD przedstawia niezwłocznie Dyrektorowi Placówki.

4. Jeśli administrator zdecyduje się podjąć planowane działania, mimo, że z oceny ryzyka wynika, że z dużym prawdopodobieństwem mogą one powodować wysokie ryzyko naruszenia praw lub wolności osób fizycznych:

1) stosuje odpowiednie środki zaradcze, w tym wdraża odpowiednie zabezpieczenia techniczne i organizacyjne,

2) powoduje przeprowadzenie oceny skutków przetwarzania dla ochrony danych osobowych, o której mowa w art. 35 RODO.

5. Ocenę ryzyka IOD przeprowadza także w przypadku stwierdzenia naruszenia lub podejrzenia naruszenia ochrony danych osobowych.

6. Wyniki oceny skutków IOD przedstawia niezwłocznie administratorowi, jeśli ocena skutków dla ochrony danych wykaże, że przetwarzanie powodowałoby nadal wysokie ryzyko naruszenia wolności lub praw osób, których dane dotyczą, a zastosowane środki nie pozwalają na jego zminimalizowanie, administrator rezygnuje z podejmowania planowanych działań albo dokonuje uprzednich konsultacji z Prezesem Urzędu Ochrony Danych zgodnie z art. 36 RODO, za których przygotowanie i przeprowadzenie po stronie administratora odpowiada IOD. 
7. Administrator opracował i stosuje Procedurę postępowania w przypadku naruszeń bezpieczeństwa danych osobowych – załącznik nr 6 
8. Administrator dokumentuje naruszenia ochrony danych osobowych, prowadząc Rejestr naruszeń, zgodnie ze wzorem stanowiącym załącznik nr 7. 

Rozdział VIII
OKREŚLENIE ŚRODKÓW TECHNICZNYCH I ORGANIZACYJNYCH POTRZEBNYCH DLA ZAPEWNIENIA POUFNOŚCI, INTEGRALNOŚCI I ROZLICZALNOŚCI PRZETWARZANYCH DANYCH.
§ 23

Środki ochrony fizycznej

W celu zapewnienia ochrony przetwarzanych danych osobowych stosuje się następujące środki ochrony fizycznej:
1) zamykane pomieszczenia;
2) kontrolowany dostęp do pomieszczeń, w których przetwarza się dane osobowe;
3) zamykane miejsca przeznaczone do przechowywania dokumentów papierowych,                       z możliwością dostępu wyłącznie dla pracowników;
4) do pomieszczeń, w których przetwarza się dane osobowe dostęp mają tylko osoby upoważnione przez administratora;
Dyrektor Placówki określił obszary przetwarzania danych, do których dostęp mają wyłącznie osoby przez niego wyznaczone - załącznik nr 3.
§ 24

Środki ochrony technicznej

1. W celu zapewnienia ochrony przetwarzanych danych osobowych stosuje się następujące środki techniczne:
1) na każdym komputerze na którym przetwarzane są dane osobowe, zainstalowane jest oprogramowanie antywirusowe, którego aktualność jest kontrolowana,

2) na każdym komputerze uruchomione jest oprogramowanie typu firewall, w celu zabezpieczenia przed nieautoryzowanym dostępem z sieci lokalnej lub publicznej;
3) stosuje się urządzenia typu router z wbudowaną funkcją zapory sieciowej, 

w celu odseparowania poszczególnych komputerów od sieci publicznej;
4) wykonywana jest kopia danych na oddzielny dysk twardy oraz na przenośnych pamięciach usb zabezpieczonych przed nieuprawnionym dostępem;
5) dostęp do danych możliwy tylko po wcześniejszej autoryzacji użytkownika poprzez podanie unikalnego loginu i hasła.

§ 25
Obowiązki użytkownika systemu

1. Użytkownik systemu jest odpowiedzialny za zmiany w systemie informatycznym dokonane przy użyciu jego nazwy użytkownika oraz jego uprawnień.

2. Użytkownik systemu informatycznego zobowiązany jest niezwłocznie poinformować Dyrektora lub IOD o stwierdzeniu naruszenia zabezpieczeń danych osobowych w systemie informatycznym.

§ 26
Inne środki nadzoru nad systemem ochrony danych

W placówce zapewnia się odpowiedni poziom ochrony także poprzez:

1) prowadzony przez IOD nadzór nad przetwarzaniem danych osobowych w tym poprzez realizację zadań określonych w art. 39 RODO;
2) wprowadzenie systemu upoważnień do przetwarzania danych osobowych, który zapewnia, by do przetwarzania danych dopuszczone były wyłącznie osoby do tego upoważnione, oraz prowadzenie ewidencji osób upoważnionych;
3) określenie obowiązków osób upoważnionych, które obejmują zasady zachowania poufności, integralność i rozliczalności danych oraz zapewnienia im bezpieczeństwa;
4) zaznajamianie osób dopuszczonych do przetwarzania danych z przepisami z zakresu ochrony danych osobowych.

Rozdział IX
PROCEDURY NADAWANIA UPRAWNIEŃ DO PRZETWARZANIA DANYCH I REJESTROWANIA TYCH UPRAWNIEŃ W SYSTEMIE INFORMATYCZNYM ORAZ WSKAZANIE OSOBY ODPOWIEDZIALNEJ ZA TE CZYNNOŚCI
§ 27
Nadawanie uprawnień

1. Za nadawanie uprawnień do przetwarzania danych i rejestrowanie tych uprawnień w systemie informatycznym odpowiedzialny jest Dyrektor Placówki, który może polecić tę czynność innej osobie mającej odpowiednią wiedzę i umiejętności i działającej z jego upoważnienia.

2. Uprawnienia dla nowego użytkownika systemu informatycznego mogą być nadane wyłącznie osobie, której nadano upoważnienie polecenie przetwarzania. 
2. Każdorazowo tworzy się identyfikator dla nowego użytkownika w systemie informatycznym.
3. Identyfikator użytkownika, który utracił uprawnienia do przetwarzania danych, nie może być przydzielony innej osobie.
4. Dyrektor zobowiązany jest zapewnić dla każdego użytkownika systemu informatycznego odrębny dostęp do systemu operacyjnego poprzez wykorzystanie indywidualnego identyfikatora oraz hasła, zwłaszcza w przypadku gdy z komputera korzysta więcej, niż jedna osoba.

5. Postanowienia powyższe stosuje się odpowiednio w przypadku konieczności nadania uprawnień do przetwarzania danych w systemie informatycznym obsługiwanym przez podmiot przetwarzający, któremu powierzono przetwarzanie danych osobowych.
§ 28

Korzystanie z uprawnień przez użytkownika

1. Dyrektor umożliwia nowemu użytkownikowi systemu informatycznego wprowadzenie hasła bez udziału osób trzecich z zachowaniem poufności.

2. Użytkownik systemu informatycznego zobowiązany jest niezwłocznie poinformować Dyrektora o stwierdzeniu naruszenia zabezpieczeń danych osobowych w systemie informatycznym.

3. Użytkownik systemu jest odpowiedzialny za zmiany w systemie informatycznym dokonane przy użyciu jego nazwy użytkownika oraz jego uprawnień.

Rozdział X
STOSOWANE METODY I ŚRODKI UWIERZYTELNIENIA ORAZ PROCEDURY ZWIĄZANE Z ICH ZARZĄDZANIEM I UŻYTKOWANIEM
§ 29
Metoda uwierzytelnienia
1. Metoda uwierzytelnienia polega na przedstawieniu się w programie każdego użytkownika systemu informatycznego swoim identyfikatorem użytkownika oraz hasłem.

2.  Identyfikator użytkownika jest niepowtarzalny dla każdego użytkownika systemu informatycznego. 

3. Hasła użytkowników systemu informatycznego mają długość minimum 8 znaków i muszą zawierać przynajmniej jedną dużą literę i jedną cyfrę.
4. Użytkownik systemu informatycznego jest obowiązany zachować odpowiednie środki ostrożności przy wprowadzaniu oraz dokonywaniu zmiany hasła, zwłaszcza poprzez dokonywanie tej czynności bez udziału osób trzecich. Jeśli jest to niemożliwe lub utrudnione, użytkownik powinien wymagać od Dyrektora zapewnienia odpowiednich warunków do wprowadzania lub okresowej zmiany hasła.

5. Użytkownik systemu informatycznego zachowuje hasło w tajemnicy w czasie jego obowiązywania oraz po ustaniu jego ważności. Niedopuszczalne jest zapisywanie hasła
 w jakiejkolwiek trwałej formie.

6. Hasła użytkowników w systemach informatycznych zmienia się nie rzadziej niż co 30 dni. Za okresową zmianę haseł odpowiedzialni są użytkownicy systemów informatycznych.

7. W razie możliwości technicznych poszczególnych systemów informatycznych, powinny one wymuszać okresową zmianę haseł.

Rozdział XI
PROCEDURY ROZPOCZĘCIA, ZAWIESZENIA I ZAKOŃCZENIA PRACY PRZEZNACZONE DLA UŻYTKOWNIKÓW SYSTEMU
§ 30
Rozpoczęcie pracy
1. Każdy komputer, na którym przetwarza się dane osobowe, musi mieć zabezpieczenie w postaci autoryzacji przy uruchomieniu systemu operacyjnego.

2. Użytkownik systemu rozpoczyna pracę w systemie informatycznym poprzez uwierzytelnienie.

§ 31

Zawieszenie pracy

1. Każdy użytkownik systemu jest zobowiązany do zabezpieczenia danych znajdujących się      w nim, przez wprowadzenie wygaszacza ekranu oraz wprowadzenie logowania przy próbie uruchomienia systemu ze stanu wygaszania.

2. Każdy użytkownik systemu jest zobowiązany do zapisywania i zamykania wszystkich dokumentów zawierających dane osobowe przed odejściem od komputera.

§ 32

Zakończenie pracy

Każdy użytkownik systemu jest zobowiązany do wylogowania z systemu lub do wyłączania komputera w przypadku, gdy kończy lub przerywa pracę i odchodzi od komputera.

Rozdział XII
PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIORÓW DANYCH ORAZ PROGRAMÓW I NARZĘDZI PROGRAMOWYCH SŁUŻĄCYCH DO ICH PRZETWARZANIA
§ 33
Kopie

1. Procedura tworzenia kopii zapasowych obejmuje wszystkie komputery, na których przetwarzane są dane osobowe.
2. Tworzenie kopii zapasowych polega na nagraniu na trwały nośnik informacji danych podlegających procedurze tworzenia kopii zapasowych. Na nośniku kopii zapasowej znajduje się oznaczenie, kto wykonał daną kopię zapasową, czy jest ona kompletna oraz data jej wykonania. Kopie zapasowe wykonywane są poprzez utworzenie archiwum zabezpieczonego hasłem za pomocą odpowiedniego programu.
3. Nośnik z nagranymi kopiami zapasowymi jest odpowiednio zabezpieczany przed dostępem osób nieuprawnionych oraz niekorzystnymi czynnikami zewnętrznymi. 
4. Po okresie przechowywania kopii zapasowych, dokonuje się likwidacji nośników przy pomocy odpowiednich narzędzi.

5. Za nadzór nad wykonywaniem kopii bezpieczeństwa systemów informatycznych wykorzystywanych w Placówce odpowiedzialny jest Dyrektor.

6. Dyrektor jest zobowiązany do odtwarzania (kopiowania na nowe nośniki), które są starsze niż 2 lata w celu uniknięcia problemów z odczytem danych na nich zapisanych. Po tym procesie nośniki źródłowe poddane są likwidacji.

7. Kopie awaryjne i kopie bezpieczeństwa systemów informatycznych nie mogą być zbywane lub przekazywane osobom nieuprawnionym.
8.  Dostęp do kopii zapasowych mają wyłącznie:
1) Dyrektor jako administrator,

2) osoby wyznaczone przez administratora.

9. Dyrektor jest zobowiązany do okresowej kontroli archiwum pod kątem bezpieczeństwa fizycznego nośników danych oraz ochrony przed nieuprawnionym dostępem.

Rozdział XIII
SPOSÓB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO
PRZED DZIAŁALNOŚCIĄ OPROGRAMOWANIA, KTÓREGO CELEM JEST UZYSKANIE NIEUPRAWNIONEGO DOSTĘPU DO SYSTEMU INFORMATYCZNEGO
§ 34
Bezpieczeństwo systemów

1. Systemy informatyczne stosowane w Placówce oparte są o najbezpieczniejsze systemy operacyjne. Jedynym sposobem na uruchomienie nieporządanego oprogramowania, które mogłoby w jakikolwiek sposób wpłynąć na pracę systemów, jest posiadanie hasła dla administratora. Hasło to jest tajemnicą i znajduje się w posiadaniu osoby administrującej systemem.

2. Wszystkie komputery, na których przechowywane są dane osobowe, chronione są programami z zaporą systemową (firewall).

3. Na wszystkich komputerach pracujących w Placówce musi być zainstalowane oprogramowanie antywirusowe.

4. Na komputerach, przy użyciu których przetwarza się dane osobowe, zabrania się używania prywatnego sprzętu przenośnego, a w szczególności nośników takich jak: dyskietki FDD, płyty CD i DVD oraz pamięci masowe USB, które są potencjalnym źródłem złośliwego oprogramowania. Konieczność użycia nośników, o których tu mowa, musi być zgłoszona Dyrektorowi Placówki. Nośnik powinien być sprawdzony pod kątem obecności złośliwego oprogramowania i odpowiednio zabezpieczony.

5. W przypadku wykrycia przez użytkownika komputera infekcji złośliwym oprogramowaniem, zobowiązany jest on niezwłocznie poinformować o tym Dyrektora.

6. Dyrektor zapewnia, by przy pomocy oprogramowania służącego do zwalczania złośliwego oprogramowania zostały usunięte skutki infekcji.

Rozdział XIV
PROCEDURY WYKONYWANIA PRZEGLĄDÓW I KONSERWACJI SYSTEMÓW 
SŁUŻĄCYCH DO PRZETWARZANIA DANYCH
§ 35
Przeglądy i konserwacja

1. Do przeglądów i konserwacji systemów oraz nośników informacji służących do przetwarzania danych upoważniona jest osoba upoważniona przez Dyrektora Placówki.

2. Przeglądy, o których mowa w ust. 1, wykonuje się nie rzadziej niż raz w roku kalendarzowym, w celu zapobiegnięcia awarii sprzętu, która skutkowałaby niemożliwością dostępu do danych lub utrudnieniem dostępu.

3. W przypadku awarii nośników informacji administrator naprawia je lub odzyskuje dane przede wszystkim przy wykorzystaniu środków własnych. Powierzenie tej czynności podmiotowi zewnętrznemu możliwe jest wyłącznie w szczególnie uzasadnionym przypadku, z zachowaniem środków ostrożności, w tym zwłaszcza zasad powierzenia przetwarzania danych.

4. W razie niemożności naprawy nośnika danych, o którym mowa w ust. 3, administrator danych w celu przywrócenia sprawności działania systemu zobowiązany jest zastąpić go nowym i posłużyć się kopią awaryjną systemu informatycznego oraz kopią danych.

Rozdział XV
PRZEPISY KOŃCOWE
§ 36
Przeglądy i aktualizacja polityki
W związku z dynamiką zmian w zakresie bezpieczeństwa informacji oraz mając na uwadze częste zmiany w przepisach prawa, sposobach zabezpieczeń, praktyce w zakresie ochrony danych osobowych oraz konstrukcji systemów informatycznych, Dyrektor Placówki za pośrednictwem IOD zobowiązany jest dokonywać corocznie przeglądów i aktualizacji niniejszej polityki. Weryfikacja postanowień polityki jest prowadzona pod kątem zgodności stanu deklarowanego z przepisami prawa oraz ze stanem faktycznym.

§ 37

Integralną część dokumentacji stanowią załączniki:
· załącznik nr 1 
Rejestr czynności przetwarzania danych osobowych.
· załącznik nr 2
Rejestr wszystkich kategorii czynności przetwarzania danych.
· załącznik nr 3

Opis obszaru przetwarzania danych.
· Załącznik nr 4
Instrukcja zarządzania systemem informatycznym służącym do przetwarzania danych osobowych.

· załącznik nr 5
Ewidencję oprogramowania.

· załącznik nr 6
Instrukcja postępowania w przypadku naruszeń bezpieczeństwa danych osobowych wraz z załącznikami.
· załącznik nr 7
Rejestr ewidencji upoważnień i poleceń.

· załącznik nr 8
Wzór upoważnia do przetwarzania danych osobowych osobom, które  dopuszcza do przetwarzania danych.
· Załącznik nr 9
Rejestr umów powierzenia przetwarzania danych.

· załącznik nr 10
Rejestr uzyskanych zgód na  przetwarzanie danych.
· załącznik nr 11
polityka „czystego biurka”.
§ 38
Wejście w życie

Polityka wchodzi w życie w dniu _____________________________
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